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JWF-2-Faktor-Authentifizierung
ldentitatsbasierte Zugriffs-
sicherheit fur Ihre Produktionslinie

Die Herausforderungin der Praxis

In vernetzten Produktionslinien greifen unterschiedliche Gleichzeitig steigen regulatorische Anforderungen an
Rollen auf Prifprogramme, Prozessparameter und Qua- Nachvollziehbarkeit, Verantwortlichkeit und Schutz vor
lititsmerkmale zu. Anderungen sind technisch méglich Manipulation.

—und oft schnell umgesetzt.

Sicherheitskritische Anderungen erfordern klar definierte Berechtigungen
und eindeutige Verantwortlichkeiten.

Klare Identitat. Klare Berechtigung.

Die JWF-2-Faktor-Authentifizierung erganzt besteh-
ende Anmeldeverfahren um eine zusatzliche ldentitats-
prifung. Neben Benutzername und Passwortist ein
zweiter Faktor erforderlich, bevor sicherheitsrelevante
Anderungen durchgefiihrt werden kénnen und dadurch
eine revisionssichere Dokumentation ermdéglicht wird.

Funktionsprinzip

- Anbindung an bestehende IT-Domanen

- Zentrale Berechtigungsverwaltung tiber SOLVISO

- Zwei-Faktor-Authentifizierung bei definierten,
sicherheitskritischen Anderungen

- Aktivierung eines nachvollziehbaren Audit Trails

Bei JW Froehlich verbinden wir Priifstandskompetenz mit klaren Sicherheitsmechanismen fiir
moderne Produktionsumgebungen. Mit der 2-Faktor-Authentifizierung schutzen Sie sicherheitskritische
Parameter und Prozesse vor unbefugten Anderungen.



Die JWF-2-Faktor-Authentifizierung
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Typische Risikoszenarien in Produktionslinien

- Unbefugte Anderungen an Priifprogrammen kdénnen
Qualitatsabweichungen verursachen und die Prozess-
stabilitat beeintrachtigen.

- Fehlende Authentifizierungen verhindern die eindeu-
tige Zuordnung von Verantwortlichkeiten.

- Unzureichende Dokumentation erschwert die Nach-
weisflihrung gegeniiber Auditorinnen und Aufsichts-
stellen.

- Externe Zugriffe auf vernetzte Systeme erhdhen die
Anforderungen an Identitatsprifung und Zugriffs-
kontrolle.

Die JWF-2-Faktor-Authentifizierung reduziert diese

Risiken durch eine zusatzliche Identitatsprifung und eine

klare Rollen- und Rechteverteilung.

Benutzer

> Anmeldung

Zweiter Faktor

SICHERHEITS-
KRITISCHE
ANDERUNG

Dokumentation

AUDIT TRAIL

Authentifizierungsprozess
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Technische Umsetzung

Die Lésung integriert sich nahtlos in bestehen-

de Produktions- und IT-Strukturen. Der Login er-
folgt Uber den JWF-Anmeldedienst und wird mit der
kundeneigenen Domane verbunden.

Sicherheitskritische Anderungen an Priifprogram-
men oder Parametern werden erst nach erfolgreicher
Zwei-Faktor-Bestatigung freigegeben.
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Ihr Mehrwert
- Erweiterter Schutz sensibler Prifprogramme
und Parameter
- Klare Verantwortungszuordnung bei Anderungen
- Unterstutzung regulatorischer Anforderungen
-> Nahtlose Integration in bestehende Infrastruktur

Regulatorische Einordnung

Die JWF-2-Faktor-Authentifizierung unterstitzt die Anforderungen der EU-Maschinenverordnung 2023/1230

sowie des EU Cyber Resilience Act durch:
- Serverseitig administrierte Verantwortlichkeiten

- Eindeutige Identitatspriifung fiir authentifizierte Anderungsprozesse

- Zuverlassige Nachweisflhrung

Mochten Sie Ihre Produktionslinie resilient
gegenuber Cyberangriffen aufstellen und
regulatorisch zukunftssicher gestalten?
Unsere Expertlnnen beraten Sie gerne:

JW Froehlich Maschinenfabrik GmbH
Vertrieb

Telefon +49 711797 66-0
sales@jwf.com
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